
 

 

 
 

นโยบายการรกัษาความปลอดภยัระบบเทคโนโลยสีารสนเทศ 
 
บรษิัทบ.ีกรมิ เพาเวอร์ จ ากดั (มหาชน) ได้ก าหนดนโยบายและขัน้ตอนด้านความปลอดภยัของสารสนเทศ เพื่อให้มัน่ใจว่า
ระบบเทคโนโลยสีารสนเทศมคีวามเหมาะสม มปีระสทิธภิาพ ปลอดภยั และสามารถปฏิบตัิงานได้อย่างต่อเนื่อง มาตรการ
เหล่านี้มจีุดมุ่งหมายเพื่อป้องกนัปัญหาทีอ่าจเกดิขึ้นจากการใชร้ะบบเทคโนโลยสีารสนเทศทีไ่ม่เหมาะสม รวมถงึการเผชญิกบั
ภยัคุกคามทางไซเบอร์ทีอ่าจส่งผลกระทบต่อความมัน่คงขององค์กร ดว้ยเหตุนี้ บ.ีกรมิ เพาเวอร์ จงึมกีารก าหนดนโยบายการ
รกัษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ โดยก าหนดมาตรฐานและขัน้ตอนความปลอดภัยของระบบเทค โนโลยี
สารสนเทศและป้องกนัภยัคุกคามต่าง ๆ อย่างเหมาะสม 
 
ขอบเขต 
นโยบายการรกัษาความปลอดภยัระบบเทคโนโลยสีารสนเทศ มผีลบงัคบัใชค้รอบคลุมทัว่ทัง้กลุ่มบรษิทั บ.ีกรมิ เพาเวอร ์บรษิทั
ย่อย รวมไปถงึกจิการร่วมคา้และผูร้บัเหมาทีอ่ยู่ภายใตก้ารดแูลควบคุมของบ.ีกรมิ เพาเวอร ์ซึง่ไดร้บัสทิธิใ์นการเขา้ถงึใชร้ะบบ
เครอืขา่ย ระบบคอมพวิเตอร ์และฮารด์แวรท์ัง้หมดของบ.ีกรมิ เพาเวอร ์
 
วตัถปุระสงค ์

• เพื่อรกัษาความลบัของขอ้มลูส าคญั ใหม้ัน่ใจในความสมบูรณ์และความถูกตอ้งของขอ้มลู และมคีวามพรอ้มใชง้าน ท า
ใหส้ามารถใชข้อ้มลูไดอ้ย่างต่อเนื่องตามการอนุญาต และสามารถด าเนินธุรกจิไดอ้ย่างต่อเนื่อง 

• เพื่อบรหิารจดัการความปลอดภยัสารสนเทศใหเ้ป็นไปตามมาตรฐานสากลและมกีารปรบัปรุงและพฒันาอย่างต่อเนื่อง 
• เพื่อใหม้ัน่ใจว่าความเสีย่งและภยัคุกคามทางไซเบอร์ต่อระบบสารสนเทศของบ.ีกรมิ เพาเวอร์ ไดร้บัการระบุ ป้องกนั 

ตรวจจบั ตอบสนองและกู้คนืได้อย่างมปีระสทิธภิาพ ซึ่งจะช่วยลดผลกระทบที่อาจเกิดขึ้นต่อโอกาสทางธุรกิจและ  
บ.ีกรมิ เพาเวอร ์ใหเ้หลอืน้อยทีสุ่ด 

• เพื่อสนับสนุนการเตบิโตอย่างยัง่ยนืของบ.ีกรมิ เพาเวอร ์ในการด าเนินธุรกจิในยุคดจิทิลัทีเ่ปลีย่นแปลงตลอดเวลา 
 

บ.ีกรมิ เพาเวอร ์จงึมกีารก าหนดนโยบายเพื่อใหส้อดคลอ้งกบัวตัถุประสงคด์งันี้ 
1. นโยบายความมัน่คงปลอดภยัด้านบุคลากร 

ฝ่ายทรัพยากรบุคคลต้องด าเนินการตรวจสอบประวัติผู้สมัคร ก าหนดเงื่อนไขการจ้างงาน และแจ้งข้อมูลการ
เปลี่ยนแปลงสถานะพนักงานต่อฝ่ายเทคโนโลยสีารสนเทศอย่างทนัท่วงท ีพนักงานใหม่ต้องไดร้บัการฝึกอบรมด้าน
ระบบสารสนเทศและความปลอดภัยข้อมูล พร้อมจัดให้มีการอบรมและสร้างความตระหนักรู้แก่พนักงานอย่าง
สม ่าเสมอ ทัง้นี้ พนักงานทุกคนต้องปฏิบตัิตามนโยบาย กฎหมาย และข้อก าหนดด้านความปลอดภยัของบ.ีกรมิ 
เพาเวอร ์อย่างเคร่งครดั 
 
 
 
 



 

 

 
2. นโยบายความมัน่คงทางกายภาพและสภาพแวดล้อม 

บ.ีกรมิ เพาเวอร ์ตอ้งก าหนดมาตรการควบคุมพืน้ทีร่ะบบเทคโนโลยสีารสนเทศโดยแบ่งตามระดบัความส าคญั พรอ้ม
ควบคุมการเขา้ถงึของบุคคลและอุปกรณ์อย่างเขม้งวด รวมถงึมกีารป้องกนัภยัคุกคามทางกายภาพและสิง่แวดล้อม
อย่างเหมาะสม และต้องมกีารบนัทกึ ตรวจสอบ และรายงานเหตุการณ์ดา้นความปลอดภยัตามระยะเวลาและขัน้ตอน
ทีก่ าหนด. 

3. นโยบายการควบคมุการเข้าถึง 
บ.ีกรมิ เพาเวอร ์ก าหนดมาตรการควบคุมการเขา้ถงึขอ้มลู ระบบสารสนเทศ และอุปกรณ์จดัเกบ็ขอ้มลูใหเ้หมาะสมกบั
บทบาทหน้าที ่โดยยดึหลกัการยนืยนัตวัตน การบรหิารสทิธิอ์ย่างเป็นระบบ และการใชร้หสัผ่านทีป่ลอดภยั พรอ้มทัง้
ควบคุมการเขา้ถงึระยะไกล การเขา้รหสัขอ้มูล และการใชง้านอุปกรณ์อย่างรัดกุม เพื่อป้องกนัความเสีย่งและรกัษา
ความมัน่คงปลอดภยัของขอ้มลูในทุกขัน้ตอน 

4. นโยบายการรกัษาความมัน่คงปลอดภยัของเครือข่ายและเคร่ืองคอมพิวเตอรแ์ม่ข่าย 
บ.ีกรมิ เพาเวอร์ ก าหนดแนวทางควบคุมและรกัษาความมัน่คงปลอดภยัของเครอืข่ายอย่างรดักุม ครอบคลุมการ
ควบคุมการเขา้ถึง การใช้งาน การป้องกนัมลัแวร์ การเขา้รหสัขอ้มูล รวมถึงการบรหิารจดัการกุญแจเขา้รหสั การ
ตรวจสอบความปลอดภยั และการส ารองขอ้มูล ทัง้นี้เพื่อป้องกนัภยัคุกคามและรบัมอืกบัเหตุการณ์ทีไ่ม่พงึประสงค์
อย่างมปีระสทิธภิาพ พรอ้มส่งเสรมิการอบรมและสรา้งความตระหนักรูด้า้นความปลอดภยัแก่บุคลากรในองคก์ร 

5. นโยบายการรกัษาความปลอดภยัสาํหรบัอินเทอรเ์น็ต 
บ.ีกรมิ เพาเวอร์ ก าหนดแนวปฏิบตัิในการใชง้านอินเทอร์เน็ตภายในองค์กรอย่างชดัเจน เพื่อควบคุมการใช้งานที่
เหมาะสม ป้องกนัการเขา้ถึงหรอืเผยแพร่ขอ้มูลที่อาจก่อให้เกิดความเสยีหายต่อบ.ีกรมิ เพาเวอร์ และรกัษาความ
ปลอดภยัของขอ้มูล ทัง้นี้รวมถงึขอ้หา้มการใชง้านในเชงิพาณิชย์ การเปิดเผยขอ้มูลลบั การใชโ้ซเชยีลมเีดยีอย่างมี
ความรบัผดิชอบ และการหา้มน าขอ้มลูใส่ในระบบ Generative AI โดยมไิดร้บัอนุญาต 

6. นโยบายการพฒันาระบบอย่างมัน่คงปลอดภยั 
บ.ีกรมิ เพาเวอร์ ก าหนดแนวปฏบิตัดิา้นความปลอดภยัส าหรบัการพฒันาและปรบัปรุงระบบสารสนเทศ เพื่อป้องกนั
การเข้าถึงโดยไม่ได้รบัอนุญาต การรัว่ไหลของข้อมูล และการพฒันาซอฟต์แวร์ที่อาจก่อให้เกิดความเสี่ยง โดย
ครอบคลุมการควบคุมการเข้าถึงซอร์สโค้ด การแยกสภาพแวดล้อมการพัฒนา การปฏิบัติตามมาตรฐานความ
ปลอดภยั รวมถงึขอ้หา้มทีช่ดัเจนในการพฒันาเครื่องมอืทีม่ผีลกระทบต่อระบบ 

7. นโยบายการตอบสนองต่อเหตุการณ์ข้อมูลรัว่ไหล 
บ.ีกรมิ เพาเวอร์ ก าหนดมาตรการด้านการบรหิารจดัการเพื่อควบคุมและจ ากัดการเขา้ถึงขอ้มูล โดยประเมนิและ
ตอบสนองต่อเหตุการณ์ขอ้มูลรัว่ไหลอย่างเป็นระบบ โดยแผนกความปลอดภยัทางด้านไซเบอร์ (Cyber Security) 
รบัผิดชอบในการตรวจสอบ ประสานงาน และประเมินความเสี่ยง พร้อมทัง้จดัเก็บบนัทกึและรกัษาความลบัของ
เหตุการณ์ รวมถงึพจิารณาการรายงานต่อหน่วยงานภายนอกตามความเหมาะสม 
 
 
 
 
 
 



 

 

 
8. นโยบายการเกบ็รกัษาและการลบทาํลายข้อมูล 

บ.ีกรมิ เพาเวอร ์ก าหนดใหม้กีารจดัเกบ็ขอ้มลูอย่างปลอดภยั โดยควบคุมการเขา้ถงึเอกสารหรอืสื่อขอ้มลูทีส่ าคญัหรอื
เป็นความลบั และก าหนดให้มกีารท าลายขอ้มูลอย่างเหมาะสมตามประเภทและระดบัชัน้ความลบั เพื่อป้องกนัการ
เขา้ถงึโดยไม่ไดร้บัอนุญาตและลดความเสีย่งจากการละเมดิขอ้มลู 

9. นโยบายการจดัการชัน้ความลบัข้อมูล 
นโยบายการจดัชัน้ความลบัขอ้มลูมวีตัถุประสงคเ์พื่อแบ่งประเภทขอ้มลูส าคญัของบ.ีกรมิ เพาเวอร ์เป็น 4 ระดบั ไดแ้ก่ 
ขอ้มูลสาธารณะ ขอ้มูลใช้ภายใน ขอ้มูลความลบั และขอ้มูลหวงห้ามเฉพาะ เพื่อก าหนดเกณฑ์ความอ่อนไหวและ
ผลกระทบในด้านการเงิน กฎหมาย ชื่อเสยีง และลูกค้าอย่างชดัเจน โดยช่วยให้บ.ีกรมิ เพาเวอร์ สามารถบรหิาร
จดัการความปลอดภยัขอ้มลูไดเ้หมาะสมและปฏบิตัติามขอ้กฎหมายไดอ้ย่างมปีระสทิธภิาพ 

10. นโยบายการตอบสนองต่อเหตุการณ์ 
นโยบายการตอบสนองต่อเหตุการณ์มเีป้าหมายเพื่อจดัตัง้กระบวนการที่ชดัเจน ครอบคลุมตัง้แต่การเตรยีมความ
พรอ้ม การตรวจจบั การจดัการเหตุการณ์ การสื่อสารภายในและภายนอก ตลอดจนการประเมนิผลและปรบัปรุงอย่าง
ต่อเนื่อง โดยมอบหมายบทบาทและความรบัผดิชอบอย่างชดัเจนแก่ผูใ้ชง้าน หน่วยงานเทคโนโลยสีารสนเทศ และ
หน่วยงานทีเ่กี่ยวขอ้ง เพื่อใหส้ามารถรบัมอืกบัเหตุการณ์ดา้นความปลอดภยัสารสนเทศได้อย่างมปีระสทิธภิาพและ
สอดคลอ้งตามขอ้ก าหนดขององคก์ร 

11. นโยบายการบริหารความต่อเน่ืองทางธรุกิจด้านความปลอดภยัของข้อมูล 
เพื่อใหก้ารด าเนินธุรกจิของบ.ีกรมิ เพาเวอร์ มคีวามต่อเนื่องแมเ้กดิเหตุการณ์ไม่คาดคดิ ฝ่ายเทคโนโลยสีารสนเทศ
ต้องประเมินผลกระทบ พฒันาและทบทวนแผนความต่อเนื่องทางธุรกิจ (BCP) และแผนกู้คืนจากความเสียหาย 
(DRP) อย่างน้อยปีละ 1 ครัง้ รวมถงึทดสอบแผนดงักล่าวเป็นประจ า โดยครอบคลุมเหตุการณ์ดา้นความปลอดภยัทาง 
Cyber และจดัท ารายงานเสนอต่อผูบ้รหิารระดบัสงูเพื่อประกอบการตดัสนิใจ 

12. นโยบายความสมัพนัธก์บัผู้ให้บริการภายนอก 
บ.ีกรมิ เพาเวอร์ มกีารก าหนดขอ้ก าหนดดา้นความปลอดภยัของขอ้มลูร่วมกบัผูใ้หบ้รกิารภายนอก โดยระบุประเดน็
ส าคญัในสญัญา ได้แก่ ขอ้ก าหนดตามพระราชบญัญตัิคุ้มครองขอ้มูลส่วนบุคคล (PDPA) ความรบัผดิชอบจากการ
รบัเหมาช่วง และการจดัการความเสีย่ง พรอ้มทัง้มกีารตดิตาม ตรวจสอบ และทบทวนการใหบ้รกิารตามสญัญาอย่าง
สม ่าเสมอ และการเปลีย่นแปลงใด ๆ ตอ้งไดร้บัความยนิยอมร่วมกนัจากทัง้สองฝ่าย 

13. นโยบายคุ้มครองข้อมูลส่วนบุคคล 
บ.ีกรมิ เพาเวอร์ ด าเนินการเก็บรวบรวม ใช้ และเปิดเผยขอ้มูลส่วนบุคคลตามกฎหมายอย่างโปร่งใสและเป็นธรรม 
โดยอาศยัความยนิยอมจากเจา้ของขอ้มลู หรอืเป็นไปตามขอ้ยกเวน้ทีก่ฎหมายบญัญตั ิขอ้มลูทีเ่กบ็รวมถงึขอ้มลูทัว่ไป 
ข้ อ มู ล อ่ อ น ไ ห ว  ข้ อ มู ล ก า ร ติ ด ต่ อ  ข้ อ มู ล ท า ง ก า ร เ งิ น  แ ล ะ ข้ อ มู ล ส า ร ส น เ ท ศ ต่ า ง ๆ  ทั ้ ง นี้   
บ.ีกรมิ เพาเวอร์ ก าหนดมาตรการรกัษาความปลอดภยัของขอ้มลูอย่างรดักุม เกบ็รกัษาขอ้มลูตามระยะเวลาทีจ่ าเป็น
ตามวัตถุประสงค์ และให้สิทธิแก่เจ้าของข้อมูลในการเข้าถึง แก้ไข ลบ หรือคัดค้านการใช้ข้อมูล ทัง้นี้  
บ.ีกรมิ เพาเวอร ์อาจปรบัปรุงนโยบายเป็นระยะเพื่อใหส้อดคลอ้งกบักฎหมายและแนวปฏบิตัทิีเ่ปลีย่นแปลง 


